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i Uporaba PGP-ja
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Uporaba PGP-ja

= Visoka stopnja varnosti:
preprecevanje napada 5t |8 | B2 eB 1| <9

“tempest atack”. PGP tools.
= PGP disk. _—
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Secure viewer. Podpisovanje javnih kljucev pred

nastavitvijo stopnje zaupanja.



Dirive to secure:

B d [harddisk] </ L Y

Clean

W Clzan Histar,
[ Clean Internet Cookies

ke

o Sir ) EI asses

Clean Disk Security.

Clean Disk Security

Brisanje sledov uporabe
racunalnika: history files, cookies,
swap file.

Nepovratno brisanje vsebine
datotek (wipe, number of passes).

Priporoceno stevilo prehodov pri
brisanju:
priporocCila PGP:
= 3Xx za osebno rabo;
= 10x za komercialno uporabo;
= 18x za vojasko uporabo;
= 26X za najvecjo varnost;
priporocCila Clean Disk Security (posebne
metode)
= metoda NIS (US Department of Defense): 7x;
= Guttmanova metoda: 35x.



Personal Tiny Firewall

= Preprecuje nezeleno vhodno in izhodno

komunikacijo.

= Omejitev dostopa glede na program :

¥ Tiny Personal Firewall

Fireuall | Miscallaneous |

~ ¥ Firewal Enabled

- Ask Me First:

Ma networl, activity will be permitted unless | give my
permission or have a filter rule in place. Use this level when
you want ko review network, actvity before allowing it to
take place.

(MD5 podpis), IP naslov in vrata (port).

Firewall Configuration

Filter Fiules | Microsot Metworking | Miscellansous | Appication's MO |

|| Rule Description [ Pratocal | Local | Remate | Application -
st DS UDP [Both) [&ny port] [Any address]:[63] Any application
Outgaing ICMP Echo Request  ICHP [Out) [&rw] [Ary address] Any application
Incaring ICMP Echo Reply ICMP [Ir) [ry] [y address] Ay application
“windows Explorer TCP [Out) [Any port] [Any address] [any port] CAWIND OWSAEXPLORER.EXE
Loopback UDP/TCF [Both]  [&ny port] [127.0.01 [Any port] Any application
Internet Explorer TCP (Out) [&ry port] [Arw address] [4ny port] C:APAOGARAM FILESWNTERMNET EXPLORERMEXPLOA...
Outgaing ICMP |CHP [Dut) [Arw] [193.2.1.66] Any application :I
COlutgaing [P |CMP [Dut] [Eny] [Any address] Any application
Microsoft Outlook TCP [Out) [&ny port] [Any address][Any port] CAPROGRAM FILESA\MICROSOFT OFFICENOFFICESOL... LI
TRILLIAM.EXE TCP [Out) [&ry port] [Ary address]:[Any port] C:APROGRAM FILESATRILLIANATRILLIAN EXE
TRILLIAM.EXE TCP (In) [Ary port]  [Ary addiessh[Any port] C:APROGRAM FILESATRILLIAMATRILLIAN EXE
Windows Commander 32 bitin_. TCP [Ovt) [Any port] [Any address] [any port] CAWINCMDVWWINCIMD 32 EXE
ﬁ‘- Windows Commander 32 bitin. TCP [In) [&ny port] [Any address] [Any port] CAWINCMOVWWINCMD 32 EXE
@-’ Winatnp TCP [Out) [&ry port] [209.10.41.90][2820] CAPROGRAM FILESVWINAMPYYINAMP.EXE
Wt 4% Inaoming ICMP ICHP [In) [Arw] [Arw address] Any application
= Teket Program TCP (Out) [Arypot]  [Any address][Ang por]  CAWINDOWSASYSTEM3ZATELMET EXE
1% Distibute COM Services TCP (In) [&ny port] [Any address] [Any port] CAWINDOWSASYSTEM3IZARPLSS EXE
.,Q}( Internet Explorer TCP (In) [&ry port] [Ary address]:[Any port] C:APROGRAM FILESMNTERNET EXPLORERMEXPLOR.. —
C1%% Task Scheduler Engine TCP (In) [&ww port] [Arw address] [Any port]
L=LEY TCP (Out) b p 4
=k Morton Antiirus TCP [Out) [&ny port] [Any address] [Any port] CAPROGRAM FILESWNAVHTYWRON_LUEXE
Cl4= Morton Antivius TCP(In) [&ny port] [Arw address] [4ny port] CAPROGRAM FILESAMAVMTWWRDN_LLU.EXE
Cl=r svSTEM UDP [Out) [&ry port] [&ny address] [Any port] SYSTEM LI
Add. | Inset.. Edt.. Delete IV sk for action when na s is found
[a].9 I Cancel e[

Pregled pravil.

(] 4 | Cancel | Aprli

Nastavitev stopnje zascite.

Incoming Connection Alert!

Time: 27 Mow/2007 125819

Femote:  200_200.200.25, port 1027 - TCP

Details: Someone from 200.200.200.25, part 1027 wants ko

cohhect to port 139 owned by 'SYSTEM' on pour
cormpuber

|

Details about application

spztem

ke x|

Permit |

I™ Create appropriate filker rule and don't ask. me again

[Eustamize e, |

Pozarni zid je zaznal poiskus
vdora.




i S-Tools

Steganografija - skrivanje
sporoCil, nevidno kodiranje,
oznacevanje datotek z
digitalnim vodnim tiskom ter
digitalnimi serijskimi
stevilkami.

Save highlighted file to disk

[ No window selected 2
Shranjevanje skrite datoteke na disk.

4 S-Tools - [hidd.gif]
& File Wwindow Help

Revealing from hidd. gif E

Passphraze: || _DK
Werify passphraze: I Cancel |

Encrvption algonthm: IIDEA 'I Help |

Ready can hold up to 3,555 bytes
#

V datoteki HIDD.GIF se
nahaja skrito sporogilo.

Moznosti: sporocCilo najprej
zakriptiramo, nato pa skrijemo v
zvocno ali slikovno datoteko.




i Anonimni proxy

Proxy ali zastopniski program je
toCka preko katere
komuniciramo z internetom.

@ - _ Proxy v uporabnikovem imenu
—> PROXY —> .- posilia zahtevke za dostop do
Ny spletnih strani, podatke pa nato

A==  posreduje uporabniku.
~ -« Proxy lahko posreduje tudi
| podatke in medpomnilnika
(cache-ja).
Proxy se v internetu predstavlja
s svojim IP naslovom. Anonimni

proxy tako skrije identiteto
pravega uporabnika interneta.



nternet Properties

ARMES Settings

Proxy Settings

— Servers

Type Prozy addrezs to uze Part
=

HTTF: Ipru:u:-:_l,l'l .EPACEproRY. com : IBDBE‘

Secure; |

FTP: |

|
Gopher: | : |
Socks: I : I

[T Use the zame proxy server for all protocols

— Excephionz

['o not uze proxy server for addreszes beginning with:
| s
0

Ilze semicolonz [ ; | to separate entries.

= 2

(] I Cancel |
QF. | Cancel

Nastavitve za uporabo proxy-a. Proxy je potrebno

Anonimni proxy

Locimo navadne anonimne proxy-e
(standalone anonymous proxy) in
splethne anonimne proxy-e (web-
based anonymous proxy).

Anonimni proxy skrije identiteto
uporabnika samo obiskanemu
splethemu strezniku. Ponudnik
dostopa do interneta pa se vedno
lahko spremlja promet uporabnika.

Ce uporabnik do proxya uporablja
kriptirano povezavo (npr. SSL), pa se
vedno obstaja moznost analize
prometa (kateri proxy je uporabljen
in kolicina prenesenih podatkov).

nastaviti za vsakega izmed klicnih ali omreznih dostopov posebej.



Odstranjevanje vohunskih programov

f= Lavasoft Ad-aware 5.62 M=l E3

ECLOTTENIETHTT

E"' % :%; ':S':'Cn;immeémw Ad -awdle 5 .o pelease 567 -Buid 28534, @ 9/2001- @

El W] @l Scan Registry

..... v g fauick Scan 'Scan mow,
. Deep Soan % Click this button to start scanning the sections specified in the list = the left.

E‘ e Scan Drives S T Expand the drives-node to selectideselct single drives to scan.

""" [ M & (Removable) “Your seftings will he remembered for your next session.

----- 4 C (Fixed)

""" < D (Fixed) @ | RESTOTEITHERTIN

""" M E (Rn.amnvablej Manage, restore or delete formetly crested backups using this option.

""" e F(Fixed) Backups “ou can change the backup folder in the configuration menu.

----- [ et H (Fixed)

% | CURTO e PSSy £
Thiz buttan bringz up an nesw windowy where you can zet additional properties
Canfiguration and manage your exclude list, define paths and safety options.

. AT RS ) S ARCTT D) @2 Help P Scan now
WATET=NE F cferencefils in use 087-22.09.2001

Program Ad-aware za odstranjevanje vohunskih programov (spyware-a).



Odstranjevanje vohunskih programov

f= Lavasoft Ad-aware 5.62 M=l E3

E_':Ll:m;: S |Erf:.lnu]u-=j ST |

=M E My computer
[V G Scan Memory

El vl @l Scan Registry

""" .g Quick scan CENNINEN USSR
----- Deep Scan -
Cl rit at
El [ w9 Sean Drives Lrrent operation

..... ] M & (Removable) Deep scanning registry...
----- e C (Fixed)
..... _l D EFIXEdj %
----- [ M E (Removakle)

----- e G (Fixed)
""" [] =t H(Fixed) mp {4380 85E0-F1 71 -11 D0-984E-0000F 3027 0F 3

ST,

0 Idertified processes

0 Idertified registry keys
b Idertified folders

O Identified fies

Lﬂurl“ Lo @ Abort

X=X Fcferencefile in use 087-22.09.2001 o

% Running processes
Components found
Components ignored
Hew components

-

Ad-Aware preiskuje racunalnik...



Knjiga: Zasebnost na internetu

http://www.ljudmila.org/matej/knjiga

bin/pel

#!/usr/local/bin/perl —s== .

MATE] KovacIC

ZASEBNOST
NA INTERNETU

B enthamov nacrt Panopti-

' kona iz leta 1791 je predvi-

¢ deval opti¢ni nadzor, v

informacijski druzbi pa vid-

! nost ni veC samo opticna.

Zdaj je vecina =

._-'==-'—'__1
! nadzora nevidna, ﬁﬂmﬁ

': kajti pojavlja se na obmocju
0 digitalnih signalov. Vsaki¢
| ko posameznik dvigne slu-

salko, uporabi bankomat
ali placilno kartico, obisce
zdravnika, se poroci ali
uporabi mobilni telefon,
avtomatski sistemi ta dogo-
dek zaznajo in zabelezijo.

O knjigi

Knjiga govori o problemu zasebnosti v
sodobni informacijski in potrosniski
druzbi, predvsem pa o problemu
zasebnosti na internetu. Problem
zasebnosti in nadzora v virtualnem
prostoru obravnava tako v socioloskem,
pravnem, kot tudi tehni¢nem smislu.
Knjiga pa ima tudi praktic¢ni vidik, saj so
v njej opisani tako konkretni primeri
moznih zlorab zasebnosti na internetu,
kot tudi nekatere zascitne tehnike. Knjiga
je izSla v slovenskem in angleskem jeziku
Knjiga bo izSla pri Mirovnem institutu,
narociti pa jo bo mogode pri Studentski
zalozbi, Beethovnova 9, 1000 Ljubljana,
telefon (01) 2510-332.



http://www.mirovni-institut.si/
http://www.studentskazalozba.si/

Knjiga: Zasebnost na internetu

http://www.ljudmila.org/matej/knjiga

#! /fusr/ locallbi._:.:(- :

MATE] KovacIC

ZASEBNOST
NA INTERNETU

B enthamov nacrt Panopti-

' kona iz leta 1791 je predvi-

| deval optiéni nadzor, v

informacijski druzbi pa vid-

I nost ni ve& samo opticna.

Zdaj je vecina e~

e nl
| nadzora nevidna, ﬂﬂmﬁ

': kajti pojavlja se na obmocju
2 digitalnih signalov. Vsaki¢
Y| ko posameznik dvigne slu-

salko, uporabi bankomat

| ali placilno kartico, obisce

zdravnika, se poroci ali
uporabi mobilni telefon,
avtomatski sistemi ta dogo-
dek zaznajo in zabelezijo.

Naslovnica

Naslovnica knjige (oblikovala jo je
Irena Wolle) vsebuje kripto sardino.
Gre za novo vrsto "zivali" sardina
cryptographicus, ki sta jo odkrila
Alex Stewart in Rui Mendez. V
resnici seveda ne gre za zival, pac
pa za programsko implementacijo
RSA Sifrirnega algoritma v jeziku
Perl, ki izgleda kot sardina (na
naslovnici je postavljena pokoncno).
Ce boste programsko kodo pretipkali
in pognali, boste ugotovili, da
program dejansko deluje!
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